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OBJET: CONVENTION DE TIERS HEBERGEMENT POUR LE
SYSTEME D'ARCHIVAGE ELECTRONIQUE -
AUTORISATION DE SIGNATURE

LE BUREAU METROPOLITAIN,
VU le Code Général des Collectivités Territoriales,

VU le décret n°2017-1758 en date du 26 décembre 2017 portant création de la
Métropole Toulon Provence Méditerranée,

VU la délibération n°23/05/078 du 4 mai 2023 portant délégations au Président et au
Bureau,

VU la note dinformation DGPA/SIAF/2022/01 relative au cadre légal et
réglementaire de [I'externalisation de la conservation des archives publiques
autorisant le tiers hébergement pour les archives publiques quel que soit leur age,



VU Ie projet de convention de tiers hébergement, ci-annexé,

CONSIDERANT que la Métropole met en ceuvre un Systéme d'Archivage
Electronique (SAE) basé sur la solution X-AM de la société Xélians (dans le cadre du
marché n°615853 passé via la centrale d’achat UGAP),

CONSIDERANT qu'il est prévu de déployer cette solution en production sous
forme d’hébergement externalisé en mode « SaaS mutualisé », c’est-a-dire sur un
serveur de la société Xélians dans lequel la Métropole Toulon Provence
Méditerranée dispose d’'un espace de stockage (dénommé « coffre »), deédié,
indépendant et sécurisé,

CONSIDERANT que l'externalisation de I'nébergement concerne I'hébergement
physique et le maintien en condition opérationnelle des infrastructures et des outils
logiciels,

CONSIDERANT que les prérogatives archivistiques de la Métropole s’exercent
conformément au Contréle Scientifique et Technique relevant de la responsabilité du
Directeur des Archives départementales du Var,

CONSIDERANT que cette solution de tiers hébergement est prévue pour 1 an a
compter de la signature de la convention et renouvelable au maximum 2 fois,

CONSIDERANT qu'une phase de réversibilité, réalisée par la société Xélians, est
prévue dans ce délai maximum de 3 ans pour implémenter la solution en production
sur les serveurs de la Métropole,

CONSIDERANT qu'il convient de mettre en ceuvre une convention de tiers

hébergement précisant les conditions de cet hébergement externalisé pour notre
solution d’archivage électronique,

Et aprés en avoir délibéré,

DECIDE

ARTICLE 1
D’APPROUVER I'exposé qui précéde.



ARTICLE 2

D’AUTORISER Monsieur le Président de la Métropole Toulon Provence
Méditerranée a signer, avec la société Xélians la convention de tiers hébergement
décrivant les engagements réciproques des parties pour cet hébergement
externalisé.

ARTICLE 3

DE DIRE que le montant de la prestation de tiers hébergement relative a cette
convention s’éléve a 13 054 euros HT pour un an.

Ainsi fait et délibéré les jours, ou mois et ans que dessus.
Pour extrait certifié conforme au registre.

POUR 15
CONTRE 0
ABSTENTION 0
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Convention de Tiers Hébergement pour les Archives Electroniques

Entre les soussignés :
XELIANS ARCHIVAGE
Zone Industrielle Val de Seine
15 Avenue Marcelin Berthelot

92390 Villeneuve-la-Garenne

Enregistrée au Registre du Commerce et des Sociétés de Nanterre sous le numéro RCS 324 847 094
Représentée par Franck EMSELLEM
Agissant en qualité de Directeur des Opérations (DOAE)

Dite ci-aprés XELIANS ou le Tiers Hébergeur (TH)
D'une part,
Et
La Métropole Toulon Provence Méditerranée,
107 boulevard Henri Fabre
CS 30536

83 041 Toulon cedex 9

Représentée par Jean-Pierre GIRAN

Dite ci-aprés MTPM ou le CLIENT

D'autre part,

Il a été convenu et accepté ce qui suit :
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1 REFERENTIEL DU DOCUMENT

1.1 VIE DU DOCUMENT

Titre Convention de Tiers Hébergeur
Auteur Victor MEYNAUD Version V1.3
Date de création 19/06/2023 Date de derniére mise & jour | 19/12/2023
Validation
Version Date Evolution NOM Prénom
1.0 19/06/2023 Création MEYNAUD Victor
1.3 19/12/2023 Modification MEYNAUD Victor
Validation
Diffusion pour Validation/ Application/ Information
NOM Prénom Fonction Adresse E-mail Diffusion pour
V/IATI
Marie BRUNELLO Dlr_e(?teur des ] UGIES marie.brunello@xelians.fr vV
Juridiques et Sociales
Responsable des . .
Jean CHARLET opérations et du support jean.charlet@xelians.fr A
Franck EMSELLEM Directeur des Opérations | franck.emsellem@xelians.fr V
Matthias MATHIEU Directeur Q.S.E/S.S.I matthias.mathieu@xelians.fr \
Victor MEYNAUD Chef de projet victor.meynaud@xelians.fr A
Sylvie JALLIFFIER- Directrice du Contréle de | sjalliffier- Y,
VERNE Gestion verne@metropoletpm.fr
Gisele GIBAUD- Directrice adjointe du
ARNAUD contréle de gestion AEaE @ iRl S it v

SaaS mutualisé ».

Projet
Nom du projet Métropole Toulon | Type de document Convention de Tiers
Provence Méditerranée Hébergement
« Acquisition d'un
Systtme  d'Archivage
Electronique  (SAE) en
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Phase du projet Spécifications Version applicative de | 6.5
X-AM

Archivage du document

Durée d’Utilité | 15 ans Sort final Conservation jusqu'd
Administrative expiration des délais de
prescription applicables

Entre chaque version, toute évolution de ce document est identifiée, soit par le surlignement en jaune de
l'information ajoutée ou modifiée, soit par la précision qu'un élément a été supprimé en rouge.

Toutes modifications devront faire I'objet d’'un avenant se rapportant aux chapitres concernés et étre
volidées et signées par les deux parties.

Les différents avenants et la présente convention de Tiers Hébergement devront étre conservés par
chacune des parties pendant au moins toute la durée de contrat, et au-deld jusqu'a expiration des délais
de prescriptions qui leur sont applicables afin de permettre aux parties de prouver le respect de leurs
obligations légales et/ou contractuelles.

1.2 REFERENCEMENT

La présente convention sera référencée comme suit :
«057242_MTPM_CTH_V[N® de version] »

Elle est adossée au bon de commande UGAP 2023-24383 et au numéro d’engagement 184804 («le
Marché ») signé le 30/11/2023 par la Métropole Toulon Provence Méditerranée (« le CLIENT »).

1.3 CONFIDENTIALITE

L'ensemble des clauses, termes et annexes du présent document, ainsi que les informations qui pourront
étre divulguées dans le cadre de son exploitation, doivent étre considérées par les parties comme
confidentielles et relévent des obligations de ‘confidentialité figurant dans le document « ANNEXE:
Engagement de confidentialité et de non-divulgation » (signé par XELIANS le 14/02/2023).

Dans ce cadre, les parties prennent les précautions utiles afin de préserver la sécurité des informations
confidentielles et notamment d’empécher qu'elles ne soient déformées, endommagées ou communiquées &
des personnes non autorisées.

MTPM - Convention de Tiers hébergement (057242 _MTPM_CTH_V1.3)
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2 CADRE DE LA CONVENTION

2.1 OBJET

Dans le cadre d'un marché public, (marché passé via la centrale d'achat UGAP, référencé par bon de
commande 2023-24383 la Métropole de Toulon Provence Méditerranée (ci-aprés «le CLIENT » ou
«MTPM ») a décidé de confier a la société SCC, qui sous traite & la société XELIANS, une prestation de mise
a disposition d'un Systéme d'Archivage Electronique (SAE) via la mise en ceuvre d’un coffre dédié au CLIENT
pour I'hébergement de ses archives numériques et de fonctionnalités permettant & la MTPM I'exercice d'un
rle d'administrateur fonctionnel pour ses archives numériques.

La présente convention de tiers-hébergement est conclue entre la MTPM et XELIANS {ci-aprés « XELIANS »
ou « Le prestataire ») dans le cadre de ce marché.

La convention décrit les engagements réciproques des parties relatifs & la mise & disposition et
I'nébergement par XELIANS d’'un coffre! dédié¢ du CLIENT et I'nébergement de ses archives dans une
instance mutualisée en SaaS? de la solution X-AM de XELIANS. Elle décrit I'offre et les engagements de
services de XELIANS vis-a-vis de la MTPM. Elle définit les réles et responsabilités de chacune des parties.

Le périmetre de la présente convention porte sur 'hébergement des éléments suivants :

- les archives (objets-données, métadonnées, tous éléments de trace) conservées dans le coffre du
SAE X-AM dédié a la MTPM ;
- le Systeme d'Archivage Electronique du point de vue logiciel (solution X-AM) ;

Le systeme d’archivage électronique entendu dans ce contrat correspond au coffre dédié & la MTPM ainsi
gu'aux fonctionnalités permettant & la MTPM d'assurer la gestion de ses archives au sein du SAE X-AM mis
a disposition en Saas Mutualisé3,

2.2 LES ACTEURS

2.2.1 MTPM

La Métropole TPM est une intercommunalité constituée autour de la ville-centre de Toulon, située dans le
département du Var, comptant 444 828 habitants (source INSEE, population légale a compter du ler janvier
2021) pour un territoire d'une superficie de 36 654 hectares dont 200 km de littoral. La Métropole exerce
des compétences variées obligatoires (prévues & l'article L5217-2 du CGCT) et facultatives (cf. le Décret
n°2017-1758 du 26 décembre 2017 portant création de la métropole dénommée « Toulon-Provence-
Méditerranée »).

La conservation des archives intermédiaires et définitives publiques produites ou recues par la métropole
fait partie de ses obligations réglementaires et s’exerce sous le contrdle scientifique et technique de I'Etat
dans les conditions fixées par le code du patrimoine.

2.2.2 XELIANS

XELIANS est un Tiers de confiance historique. Résolument engagé dans 'évolution des référentiels de son
secteur d'activité, XELIANS est un tiers de confiance de solutions numériques et physiques.

! Le coffre est un périmetre d'archivage autorisé en gestion. Il désigne le sous-espace d'une Organisation
dédiée & un propriétaire d'archives, interfacé & un tenant de I'applicatif de gestion des données.

% Saas : logiciel en tant que service (Software as a Service).

* SaaS Mutualisé : serveur de la société XELIANS dans lequel la MTPM dispose d'un espace d
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Engagé dans une stratégie souveraine, XELIANS, détenu par des fonds 100% francgais, opére en propre, ses
solutions hébergées en France métropolitaine.
XELIANS assure le meilleur niveau de confiance du marché, démontré par :

S Larobustesse de son organisation, valorisée par ses certifications de systéme de management ISO 9001
en vigueur, la sécurité de ses Systemes d'Informations 1ISO 27001 en vigueur, associé a la certification
HDS de niveaux 2, 3 et 4 pour I'hébergement de données de sante ;

2 La conformité de ses prestations et produits d'archivage électronique (NF 461 en vigueur), de
numérisation (NF 544 en vigueur) et d’archivage physique (NF 342 en vigueur).

Dans la continuité de sa mission de tiers de confiance, XELIANS investit le domaine de la normalisation,
pour assurer la veille mais également avoir un réle proactif dans I'évolution de I'état de I'art de son métier.
A ce titre, XELIANS est Membre actif de la FNTC, de I'AFNOR, de la CEN, de SO et du programme VITAM.

Dans le cadre de ce marché, XELIANS assure le tiers hébergement pour sa solution d’archivage électronique
X-AM et le coffre dédié a la MTPM.

2.3 CONTEXTE DE LA PRESTATION DE TIERS-HEBERGEMENT

2.3.1 Le projet d’archivage numérique de la MTPM

Confrontée, comme toutes les administrations, & la dématérialisation croissante de ses processus métier, la
MTPM a besoin d’un systéme d'archivage électronique afin de gérer et conserver ses archives intermédiaires
et les archives définitives sous le contrdle du directeur du service départemental des Archives du Var.

Dans un premier temps, la MTPM a souhaité recourir & une prestation de SAE en SaaS mutualisé. A terme,
la MTPM souhaite installer un SAE sur ses propres infrastructures (“on premise”). XELIANS a ainsi été
retenue pour mettre en ceuvre, et héberger, le systeme d'archivage électronique de la MTPM. La solution
logicielle retenue est la solution X-AM, basée sur le logiciel libre interministériel VITAM.

2.3.2 Point réglementaire relatif aux archives publiques

L'article L 212-1 du Code du patrimoine rappelle que les archives publiques sont imprescriptibles et
inaliénables.

Aux termes du Code du patrimoine et ainsi que I'a récemment rappelé la note d'information
DGPA/SIAF/2022/01 relative au cadre légal et réglementaire de I'externalisation de la conservation des
archives publiques :

- Le tiers-hébergement est autorisé pour les archives publiques, quel que soit leur Gge ;
- Letiers-archivage n'est autorisé que pour les archives publiques courantes et intermédiaires et sous
réserve que le tiers-archiveur détienne I'agrément adéquat.

Le projet d'archivage électronique de la MTPM concerne tant les archives intermédiaires que les archives
définitives. La MTPM recourt donc & une prestation de tiers-hébergement de son systéme d’archivage
électronique et non & une prestation de tiers-archivage.

Enfin, rappelons que le contréle scientifique et technigue sur les archives publiques est exercé, a I'échelle
départementale et par délégation du préfet, par le Directeur du service départemental des Archives du
Var qui délivre notamment les visas d'élimination et s'assure du respect de la réglementation en matiere
de conservation d’archives publiques. A ce titre la présente convention a recueilli son avis.

2.3.3 ROles et responsabilités des acteurs

Au regard des éléments du paragraphe précédent, les réles sont définis de la fagon suivante :
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- LaMTPM est Autorité d'archivage, c'est-&-dire qu’elle est responsable et maitresse du service d'archivage
numeérique. Elle a la responsabilité de toutes les fonctions attendues d'un Systéme d'archivage électronique
a I'état de I'art (versement, conservation, communication, élimination..) ainsi que de la bonne conservation
des archives présentes dans le systéme.

- En ce qui concerne les archives publiques, la MTPM exerce ses prérogatives sous le contréle du Contrdle
Scientifique et Technique (CST) du Directeur du service départemental des Archives du Var. Dans le cadre
de la présente convention, il est Autorité de Contréle.

- Pour réaliser ses missions, I'Autorité d'archivage s’appuie sur des Opérateurs d'archivage. XELIANS, en
tant que tiers-hébergeur, est I'opérateur chargé de la mise en ceuvre, de I'hébergement et de la
maintenance du systéme d'archivage électronique dans les conditions prévues ci-aprés. En tant que tiers-
hébergeur, XELIANS n'a pas accés aux archives conservées dans le SAE, sauf autorisation exceptionnelle
et écrite de I'Autorité d'archivage.

- Par conséquent, la MTPM est responsable des données qu'elle saisit, charge et traite via les outils mis &
sa disposition dans le cadre du Marché. Elle assure seule la gestion des habilitations et droits d’accés aux
dits outils, ainsi que la gestion archivistique de ses fonds y compris des référentiels archivistiques de gestion
et de la passation des ordres d'élimination d’archives dans le SAE. A cet égard la MTPM est réputée avoir
accompli préalablement les formalités nécessaires prévues au Code du patrimoine et notamment & ses
articles. R 212-14 et R212-51. En cas de manquement de la MTPM & ses obligations sur ces points. la
responsabilité de XELIANS ne saurait étre engagée.

A compter de la date d'ouverture du service de Production et jusqu'a la signature du PV de réversibilité,
XELIANS s'engage & maintenir la conservation integre et confidentielle des fichiers et des données versées
dans la solution X-AM par le CLIENT ; elle assure dans ce cadre la tracabilité des transactions réalisées avec
la solution.

Le CLIENT est informé des risques d'obsolescence des formats et par conséquence de la nécessité de
préserver la compatibilité entre ses propres systémes et les données versées dans la solution X-AM;
l'utilisation de formats standards normalisés offre des meilleures garanties d'interopérabilité et de lisibilité
dans le temps des données versées dans la solution X-AM.

XELIANS en tant que tiers-hébergeur assure dans les conditions décrites dans son offre et en conformité
avec I'état de I'art de sa profession le bon fonctionnement et la sécurité des serveurs ainsi que 'effectivité
des mises G jour dfin d’éviter les cyberattaques et permettre la réparation de ceux-ci en cas de
dysfonctionnement.

XELIANS a justifié de la souscription d'une police d'assurance couvrant notamment les événements
susceptibles d’entrainer la perte de données confiées et comportant une garantie relative & la reconstitution
des données. Les attestations d'assurance afférentes ont été fournies & SCC.
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3 CONDITIONS GENERALES DE LA CONVENTION

3.1 CADRE CONTRACTUEL

Référence / version

Cabhier des charges
(v0.3)

Marché UGAP
615853

Proposition
commerciale INOP’s
E2022020787
Proposition
commerciale INOP'S
E2022020787
Convention de Tiers
Hébergement

Engagement de
confidentialité
Bon de commande
2023-24383 (n°
engagement :
184804)

Date de
validation

08/12/2023

23/01/2020

09/01/2023

24/01/2023

Bureau

Métropolitai
n du e,
14/02/2023

30/11/2023

3.2 CADRE JURIDIQUE

Titre

Mise en ceuvre d'un

Systéme d'Archivage Electronique
Assistance & la dématérialisation
informatique

Mise en place d'un service d’archivage
électronique externalisé

Proposition commerciale
INOP'S/XELIANS

Convention de tiers-hébergement

Engagement de confidentialité et de
non-divulgation

2461LANC-PROJET DEMAT : MISE EN
(EUVRE DU SAE PHASE RUN SC

Les parties apportent et précisent les engagements suivants :

Rédigé par

MTPM

UGAP

XELIANS

INOP'S/XELIANS

XELIANS / MTPM

MTPM

MTPM

Respect du cadre relatif aux droits des personnes : responsabilité MTPM / XELIANS en matiere de RGPD
(pour les archives conservées dans le SAE)
Les parties sont soumises & la réglementation en vigueur applicable au traitement de données G
caractére personnel, et en particulier, le réglement (UE) 2016/679 du Parlement européen et du
Conseil du 27 avril 2016 applicable depuis du 25 mai 2018 {«le RGPD »), telle que définie au Marché
cf. Article 5.4.2 des CGE de 'UGAP.

Dans ce cadre :

- Le CLIENT agit en qualité de Responsable de traitement au sens du RGPD ;

- INOP’S (phase projet) et SCC (phase d’'exploitation) agissant en qualité de Sous-traitants
au sens du RGPD ; ils sont autorisés & traiter pour le compte du Responsable de traitement,
et suivant ses instructions, les Données nécessaires & I'exécution des Prestations définies
aux présentes ;

- XELIANS agit en qualité de Sous-traitant ultérieur au sens du RGPD.

Le Responsable du traitement fournit au Sous-traitant une description générale des traitements,
des données & caractére personnel et des finalité(s). Ce dernier transmettra ce descriptif au Sous-

traitont ultérieur.

Dans le cadre de la réglementation RGPD, il appartient & la MTPM de fournir au Sous-traitant (au
sens du RGPD) une description générale des catégories de données & caractére personnel confiées
dans le cadre du tiers hébergement, des catégories de personnes concernées et de décrire la nature
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et les finalité(s) du traitement ; ce notamment pour la compilation du registre des activités de
traitement (cf. art. 28.3 et art. 30 du RGPD).

Le Sous-Traitant fournit au Responsable du traitement la localisation des traitements et la liste des
Sous-traitants Ultérieurs au sens du RGPD, en vigueur & la signature des présentes. Le cas échéant,
il informe préalablement et par écrit le Responsable du traitement de tout changement envisagé
concernant I'ajout ou le remplacement d'autres Sous-Traitants Ultérieurs. Cette information doit
indiguer clairement les activités de Traitement sous-traitées, I'identité et les coordonnées du Sous-
Traitant Ultérieur. Le Respansable du traitement dispose d’un délai maximum de 15 {quinze) jours
ouvrés & compter de la date de réception de cette information pour présenter ses objections. Cette
sous-traitance ne peut étre effectuée que sile Responsable du traitement n'a pas émis d'objection
pendant le délai convenu.

Saisie judiciaire de données
X-AM permet d'individualiser I'environnement dédi¢ de chaque client (les tenants? ou les coffres)
aussi la saisie pourra étre ciblée en fonction du client concerné et ne pas toucher de facon
indifférenciée I'ensemble des clients.

Dans le cadre de réquisitions d'ordre public, XELIANS s'engage & orienter les autorités judiciaires

et/ou administratives vers la MTPM pour les données contenues dans les différents tenants du
CLIENT.

En tout état de cause il est rappelé que XELIANS ne pourra pas s'opposer aux réquisitions d'ordre
public d'autorités judiciaires et/ou administratives. Dans la mesure ot la loi le permet, elle préviendra
le CLIENT et coopérera avec ce dernier pour lui donner l'opportunité de s'opposer a la saisie par
tous moyens légaux.

Respect des lois et réglementations en vigueur
XELIANS respecte les lois et réglementations régissant ses activités.

Elle s'engage & ce que la Solution X-AM reste conforme aux dispositions Iégales, réglementaires et
techniques en vigueur, telles que définies contractuellement et notamment la norme NF Z 42-013,
pendant toute la durée du présent Contrat.

XELIANS assure & la MTPM que linfrastructure qui héberge la Solution X-AM a obtenu la
certification de conformité pour I'hébergement de Données de santé & caractére personnel et & ce
titre est conforme aux prescriptions réglementaires des ordonnances n° 2017-27 du 12 janvier 2017
relative & I'hébergement de données de santé & caractére personnel et n° 2017-29 du 12 janvier
2017 relative aux conditions de reconnaissance de la force probante des documents numeériques ou
physiques comportant des données de santé & caractére personnel créés ou reproduits sous forme
numérique et de destruction des documents conservés sous une autre forme que numérique.

En cas d'arrét volontaire ou non de certification, XELIANS s‘engage & en informer immédiatement
par écrit la MTPM, laquelle pourra demander le déclenchement de la réversibilité de ses données.

Durée de la convention et modalités de résiliation
La présente convention est relative & la commande 2023-24383, engagement n° 184804, intégrant
la prestation de tiers hébergement.
La durée de la prestation est de 1 an renouvelable au maximum 2 fois (soit une durée totale
maximale de 3 ans).
Elle prendra automatiquement fin avec la fin du marché.
La Convention sera automatiquement résiliée en cas de résiliation du Marché.

* Le coffre est un périmetre d'archivage autorisé en gestion. Il désigne le sous-espace d'une Organisation
dédiée & un propriétaire d'archives (PA), interfacé & un tenant de I'applicatif de gestion des donn
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Modalités de controle de XELIANS par le CLIENT et Audits
La MTPM pourra réaliser ou faire réaliser, dans le cadre d'audits, des missions de contrdle des
conditions de réalisation par le Prestataire de I'ensemble des Prestations confiées & ce dernier dans
le cadre du Marché. Toutefois, ces opérations ne devront pas créer des co(its spécifiques a la charge
du Prestataire, aussi la MTPM supportera les colts induits par I'audit mené et par le travail
d'assistance apporté par le personnel de XELIANS.

Dans le cadre de ses activités, XELIANS fait I'objet de nombreux audits périodiques, tant « clients »
que « métier ». Une multiplication de ces audits ralentit I'activité et mobilise beaucoup de ressources
internes.

Un délai de prévenance est nécessaire & la planification des différents audits. Ce délai permettra a
XELIANS de s'organiser en mettant du personnel & disposition, en assurant des mesures
appropriées internes compte tenu du fait que 'on accéde & un espace sécurisé et confidentiel.

La MTPM devra aviser XELIANS par écrit de son intention de faire procéder & un audit, moyennant
le respect d’un préavis minimum de quinze (15) jours ouvrés.

Cet audit pourra étre effectué par les soins, soit d’une structure d'audit interne de la MTPM, soit par
un cabinet extérieur & celui-ci : ils devront &tre soumis & engagement de confidentialité et avoir une
qualification adéquate.

L'organisme ou le cabinet d'audit sélectionné ne pourront étre concurrents de XELIANS, direct ou
indirect, ni appartenir & un groupe de sociétés concurrentes de XELIANS.

La solution X-AM en mode SaaS est un environnement multi-client et extrémement confidentiel. Les
audits y sont strictement encadrés et les intervenants ne doivent pas &tre susceptibles de porter
préjudice & XELIANS ni de porter préjudice aux autres clients de XELIANS.

Les audits de sécurité des Systemes d’Information de XELIANS, y compris des éventuels tests
d’lintrusions et ou de vulnérabilité devront se dérouler suivant une procédure définie d'un commun
accord par les parties.

Les audits auront une durée maximale d’un (1) jour par an et seront effectués aux heures normales
de travail et de facon & perturber le moins possible I'activité de XELIANS.

Le résultat de I'audit, accompagné des avis et suggestions, sera communiqué a XELIANS qui aura
un délai de quinze (15) jours ouvrés pour présenter ses observations. Les éventuelles réserves
formalisées par XELIANS devront étre intégrées au rapport d'audit avant toute communication ala
MTPM ou & son représentant.

Pour info : Dans le cadre de ses activités, XELIANS est régulierement audité et certifié par des tiers
certificateurs habilités. Les certificats délivrés par ces derniers assurent aux CLIENTS la conformité
des Prestations a I'état de I'art du domaine d'activité considéré.

XELIANS transmettra, & la demande de la MTPM, une Synthése du rapport d’audit Sécurité et
Conformité diligenté périodiquement.

Contrdle Scientifique et Technique de I'Etat
Au titre du contréle scientifique et technique, le Directeur du service Départemental des Archives du
Var pourra contréler la bonne application des dispositions et engagements de la présente
convention qui relévent de ses prérogatives.

Droit applicable et reglement des litiges

La présente Convention est régie et interprétée conformément au droit francais.

En cas de litige, résultant de I'exécution et/ou de I'interprétation de 'une quelconque des stipulations
de la Convention, n’ayant pas été résolu & 'amiable par les parties suivant les modalités applicables
au marché objet des présentes (CGV UGAP art. 15), le tribunal compétent sera celui du lieu
d'exécution des prestations.

MTPM - Convention de Tiers hébergement (057242_MTPM_CTH_V1.3)

xelians <O

Page IV More than data, business

Confidentiel



Propriété sur les données et logiciels
Les Informations et moyens mis & disposition directement ou indirectement par chacune des Parties
demeureront leur propriété exclusive ou la propriété des tiers qui leur auraient concédé un droit
d'utilisation. Leur communication ne pourra en aucun cas étre considérée ou interprétée comme
conférant & la Partie & qui elles sont communiquées un guelconque droit de propriété, de licence, ou
droit d'usage G des fins autres que la réalisation de I'objet du Marché.

Conditions d'utilisation de « Xelians-Archive Management {(X-AM) »
XELIANS déclare et garantit que la solution applicative multi-client dénommées X-AM (« la Solution
») ainsi que la documentation associée (« la Documentation »), mises & la disposition du CLIENT
dans le cadre des présentes, sont sa création originale et qu'elle dispose de la pleine propriété et/ou
les droits d'utilisation afférents & I'ensemble des moyens qu'elle met en ceuvre dans le cadre de la
réalisation de ses propres prestations.
La Solution, les sauvegardes ainsi que la Documentation, soumis aux dispositions du Code de la
propriété intellectuelle, sont et demeurent la propriété de XELIANS. La Solution est exploitée sous
licence libre ou propriétaire selon les composants utilisés.
Les droits concédés a la MTPM s'entendent exclusivement d'un droit d'usage non exclusif, non
transférable ni cessible des fonctionnalités de la Solution, ainsi que de la Documentation, mis & la
disposition aux fins de I'exécution du Marché et ce pour la durée de celui-ci.
Cet acces n'opére en aucune facon un transfert de propriété et le droit d'utilisation ne couvre pas
les exploitations commerciales des éléments et fonctionnalités mis & disposition de la MTPM par
XELIANS.
La MTPM s’engage & ne pas porter atteinte aux droits de propriété intellectuelle quiy sont rattachés.
La MTPM s’engage & n'apporter aucune modification aux éléments remis par XELIANS sans I'accord
préalable et écrit de celle-ci. Cependant, XELIANS autorise la MTPM & dupliquer partiellement ou en
totalité la Documentation, y apporter des modifications si nécessaires, et la diffuser dans ses
services, conformément au Code de la propriété intellectuelle. Les modifications apportées par la
MTPM sur la Documentation le sont sous sa responsabilité.
La MTPM ne peut prétendre, par I'effet du Marché, accéder aux Codes sources de la Solution.

Evolutivité de la Solution
XELIANS propose une Solution standardisée, générale, évolutive et non-exclusive. Elle définit
périodiquement le niveau de version standard de la Solution dans l'objectif d'une amélioration
continue du service. XELIANS s’engage & donner une visibilité & la MTPM sur les évolutions futures
sur I'année et sur leurs impacts, lors des comités de pilotage ou tout autre vecteur de
communication. La MTPM ne pourra s'opposer & ces évolutions.

Données et bases de données
La MTPM est et reste propriétaire de ses propres données et bases de données, ainsi que de toutes
les données générées ou collectées au titre de la Solution & partir de ses données ou bases de
données. En conséquence, XELIANS ne pourra, & aucun moment, les utiliser ppour son propre compte,
ou pour le compte d'un tiers, ni communiquer ou céder & un tiers, & titre onéreux ou gratuit.

4 DESCRIPTION DES PRESTATIONS DE TIERS-
HEBERGEMENT

S'agissant d’une prestation de tiers-hébergement, I'ensemble des fonctions archivistiques sont détenues et
réalisées par la MTPM.
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La MTPM fait appel & XELIANS afin qu'il délivre les prestations suivantes et uniquement les prestations
suivantes :

1. Mise & disposition de la solution d’archivage électronique (X-AM) permettant la gestion des
archives publiques numériques selon le cadre réglementaire en vigueur ;

2. Hébergement de la solution d'archivage électronique et des archives .
3. Maintien en conditions opérationnelles et exploitation de la solution d'archivage électronique ;
4. Release Management de la solution X-AM.

Dans le cadre du projet de la MTPM, la solution d'archivage retenue est la solution X-AM mise en ceuvre,
exploitée et hébergée par XELIANS.

La MTPM, dans son rdle d’Autorité d'archivage décrit plus haut, est administratrice fonctionnelle de la
solution d’archivage électronique. La MTPM est la seule & pouvoir accéder & ses données et aux archives, &
I'exclusion de XELIANS, sauf autorisation exceptionnelle et écrite.

4.1 MISE EN (EUVRE DE LA SOLUTION D’ARCHIVAGE ELECTRONIQUE (X-AM)

Dans le cadre de la mise en ceuvre de la solution, la configuration de la solution pour la MTPM est formalisée
dans le classeur de spécifications élaboré conjointement entre XELIANS et la MTPM.

Le classeur de spécifications évolue & chaque modification de paramétrage. Par conséquent XELIANS
assure cette mise & jour jusqu’a la mise en production voire jusqu'da la VSR, sous réserve d'une autorisation
écrite donnée par la MTPM, par subrogation.

En phase de RUN®, la mise & jour de ce classeur devra étre assurée par la MTPM qui est autonome sur
I'administration fonctionnelle.

La MTPM assure le respect des textes législatifs et réglementaires régissant son activité et applicables aux
archives publiques, et notamment au livre |l du Code du Patrimoine.

La MTPM fait son affaire des diverses déclarations et formalités en vue d'obtenir les autorisations
éventuellement nécessaires.

Il est rappelé que les archives publiques, au sens des articles L 212-1 et L212-2 du Code du Patrimoine,
sont imprescriptibles et soumises au contréle de la personne chargée du contréle scientifique et technique
de I'Etat. Aussi, I'élimination des données hébergées est encadrée réglementairement et contrélée par le
Directeur du service départemental des Archives du Var qui est en charge au nom de I'Etat du contrle
scientifique et technique sur les archives publiques produites dans le département.

Par conséquent, eu égard également & la nature des services fournis par XELIANS, il appartient a la MTPM
de s'assurer de la pertinence de toute habilitation paramétrée dans la Solution ainsi que des ordres
d’élimination qu'elle formule dans la Solution ; XELIANS n'effectuant aucun controle sur le contenu des
données et le bien fondé des ordres d’élimination saisis par les utilisateurs habilités de la MTPM dans la
Solution X-AM.

Les producteurs d'archives publiques sont réputés avoir accompli préalablement les formalités d'obtention
du visa du Directeur du service départemental des Archives du Var, selon les articles R. 212-14 & R. 212-
51 du Code du patrimoine. En cas de manquement aux obligations réglementaires sur ce point, la
responsabilité de XELIANS ne saurait étre engagée.

5 “Run” désigne la phase démarrant apreés la fin de la phase de mise en ceuvre initiale du projet. XELIANS
assure la gestion de production : superwsnon fonctionnelle et technique de la solution, prise en charge des
incidents et demandes clients et mise & disposition des évolutions applicatives sur le SaaS m
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4.1.1 Elimination

Le portail X-AM propose des fonctionnalités de recherche, de sélection et de vérification du caractére
éliminable des archives.

La MTPM, en tant qu'autorité d'archivage, est seule responsable de la gestion de ses archives : elle réalise
toutes les étapes de validation fonctionnelle sur le portail X-AM. Il incombe & la MTPM d’obtenir
I'autorisation de destruction auprés de I'Autorité chargée du Contréle Scientifique et Technique de I'Etat
pour toute archive dont I'élimination est demandée.

Il est rappelé que la MTPM est seule responsable de la gestion, du suivi et de la mise a jour des habilitations.

Une fois toutes les étapes du workflow d'élimination réalisées, la solution X-AM archive dans le coffre de la
MTPM les fichiers de preuve correspondant & chaque demande d'élimination (inventaire des archives

éliminées, rapports techniques d'élimination VITAM, bordereaux signés etc). Ces fichiers sont mis &
disposition des utilisateurs habilités de I'Autorité d'archivage.

L'élimination peut concerner indistinctement un lot d'archives ou un document unique.

Au plus tard 24h apres, I'élimination sera effective sur I'ensemble des trois serveurs d'hébergement des
données, sans notification. A l'issue de I'élimination, seules subsistent dans les journaux la trace des

7 . 1 z B - 7 v . - . . spe 7 161
operations d'entrée, de modification éventuelle et d'élimination des archives (identifiées par leur référence
VITAM et leur empreinte). Toute autre information est effacée des systémes.

4.1.2 Réversibilité
4.1.2.1 Principes

Le logiciel X-AM se conforme au modéle OAIS, aux préconisations du SIAF ainsi qu'dux exigences logicielles
de la norme NF Z42-013. Notre systéme permet la réversibilité des données.

La terminologie OAIS est utilisée dans ce document pour les statuts de paquets d'archives en entrée
Submission Information Package (SIP), durant la conservation Archival Information Package (AIP) et
restitués / communiqués Dissemination Information Package (DIP).

7

Le protocole d'échange utilisé est le protocole standard d'échange de données pour I'archivage (SEDA) dans
sa version en vigueur.

Pour une opération de réversibilité, le processus de restitution produit un DIPS depuis la solution logicielle
X-AM identifié en tant que SIP par le systéme de destination.

Le format d’échange SEDA en vigueur est utilisé pour les formats de SIP? et DIP. Le format de conservation
exploite également le SEDA en vigueur ainsi qu'un format JSON dans le modele de données VITAM.

La demande de I'opération doit étre formalisée en amont par la MTPM auprés de XELIANS.

S'agissant d'un projet technique de migration, le chantier est opéré par le prestataire XELIANS.

La tenue d'une réunion de cadrage entre XELIANS et la MTPM permet de définir les modalités de mise en
service de la prestation.

La MTPM fournit & XELIANS les informations, telles que le numéro de tenant, I'identifiant du contrat d’accés,
I'identifiant du service d'archives ou encore lidentifiant du service producteur, permettant & XELIANS
d’exécuter les requétes techniques.

XELIANS génére ainsi un inventaire des archives restituables. L'inventaire est communiqué a la MTPM, qui
le valide.

® Paquet d'informations transmis & un utilisateur ou un systéme de destination dans le cadre d'une
procédure de communication en réponse & une requéte au SAE.

7 Paquet d'informations produit par le service producteur et transféré au SAE pour I'élaboration d'un ou
plusieurs paquets d'informations archivés et/ou de métadonnées.

MTPM - Convention de Tiers hébergement (057242 MTPM_CTH_V1.3)

xelians <O

Page I More than data, business

Confidentiel



La fonction de réversibilité est opérée sur la base de la fonctionnalité d’export DIP de VITAM, via requéte
technique API, pour obtenir 'ensemble des documents et leurs empreintes, métadonnées, journaux du cycle

de vie.
L'opération technique opérée par XELIANS, via les DIP de transfert:

s Met & disposition I'ensemble des binaires (documents), y compris I'ensemble des fichiers de preuves
générés dans le cadre des workflows de X-AM (élimination, versement..), ainsi que leurs
métadonnées au format SEDA en vigueur dans sa structure de conservation ;

e Fournit le journal du cycle de vie des documents présents dans le tenant concerné et de leurs
métadonnées, afin de permettre & MTPM de justifier de la préservation de l'intégrité des documents
conservés au-dela de la prestation.

Le Procés-verbal de réversibilité (ou attestation de restitution), communiquée par XELIANS, est signée par
la MTPM.

Les référentiels et fichiers de paramétrage exportables par la MTPM ne sont pas concernes par cette
opération de restitution par XELIANS.

4.1.2.2 Engagements

Le processus de réversibilité se déclenchera automatiquement au terme ou & la résiliation du Marché pour
quelgue cause que ce soit, ou encore en cas de cessation d'activité de XELIANS.

Les Parties se réuniront dans un délai de quinze (15) jours & compter de la demande de la MTPM afin de
déterminer les conditions dans lesquelles les données seront transférées a la MTPM ou a tout prestataire
reprenant cette activité de tiers hébergement. A compter de cette réunion et dans un délai d'un (1) mois, les
conditions d'arrét d'utilisation de la Solution devront étre formalisées par les parties et la réversibilité sera
alors mise en ceuvre.

Pendant la période de réversibilité, XELIANS continuera & assurer les services conformément aux conditions
contractuelles.

Les opérations de réversibilité comprendront notamment:

o la restitution par XELIANS de I'ensemble des éléments propriété de la MTPM, et notamment de
ensemble des Documents et des Données, ou acquis par la MTPM en application des dispositions
du Marché ;

e larestitution des éléments de preuve ;

e la restitution de I'ensemble des Données, Objets ou autres documents ou éléments de la MTPM,

résultant de la mise en ceuvre des Prestations.

La restitution s'effectuera sur tous supports, qu'ils soient magnétiques, optiques ou autres, choisi par la
MTPM. ou & défaut au format SEDA défini dans la Convention au moment de la mise en ceuvre de la

Réversibilité.
XELIANS s'engage & ne conserver aucune copie de documentation, Données, etc., restituée a la MTPM et &
ne plus les utiliser pour quelque raison que ce soit :

e la communication & la MTPM de toutes les informations nécessaires & la mise en ceuvre de la
Réversibilité ;
e la destruction par XELIANS des Documents et Objets conservés dans la Solution des signature du

Procés-verbal de Réversibilité ;
 la mise & disposition des données nécessaires aux paramétrages dans un environnement VITAM.

La Solution dispose d'une fonction de restitution unitaire ou en lot de documents. La fonction fournira en
standard un paquet contenant les Métadonnées ainsi que les documents.

Les opérations de réversibilité ne comprennent pas de transfert des droits de propriété intellectuelle de la
Solution et les sources de la Solution, dont XELIANS conservera la propriéte.
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Le transfert de responsabilité entre les Parties sera formalisé par une procédure de réception aboutissant &
la signature d'un Procés-verbal de réversibilité.

4.2 HEBERGEMENT DE LA SOLUTION D'ARCHIVAGE ELECTRONIQUE

Le service est assuré sur la base d'une architecture distribuée.,

Chaque instance dispose en effet d’un environnement de production et d'un environnement de pré-
production nécessaire aux qualifications des nouvelles releases de la solution logicielle.

E—— S

Data-centre PA6 Data-centre PA4 Data-centre PA
Aubervilliers m Pantin Civ
5 km >200km

Pr¢- Pre-
preduction production
- Infrastructures
Infrastructure Physique EQUINIX Physique CIV

Les environnements sont distribués sur trois datacenters. XELIANS s'appuie sur la ressource
d'infrastructure physique de deux opérateurs distincts. Les ressources IT sont Ia propriété exclusive de
I'entreprise et sont opérées par les équipes XELIANS.

4.2.1 Description de I'infrastructure physique
4.2.1.1 Les sites d’hébergement
XELIANS s'appuie sur ses propres ressources d'infrastructure physique hébergées par deux opérateurs de

Datacenter distincts. Les ressources IT sont la propriété exclusive de XELIANS et sont opérées par les
équipes XELIANS.

L'infrastructure laaS privée est constituée de 3 Datacenters & savoir :
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- Le premier Datacenter DC1 situé chez Equinix PA6 & Aubervilliers (lle-de-France) afin de bénéficier
des liens de télécommunication pour une réplication synchrone des données ;

- le deuxieme, DC2, situé chez Equinix PA4 & Pantin (lle-de-France) afin de bénéficier des liens de
télécommunication pour une réplication synchrone des données ;

- le troisiéme DC3 est le Datacenter de CIV de Sainghin-en-Mélantais, éloigné géographiquement
de 200 kilométres des 2 premiers. Il permet de se prémunir en cas d'accident géolocalisé sur la
plaque parisienne.

= Les deux Datacenter DC1 et DC2 fonctionnent en mode ACTIF/PASSIF vis-a-vis des connexions
CLIENTS provenant d'Internet et hébergent généralement les services en mode ACTIF/ACTIF.

Linfrastructure de XELIANS permet de respecter le RPO=0 et un RTO de 4h.

lIs disposent d'un niveau de certification élevé {ISO 27001, HDS, etc.). Le détail des équipements et
de la configuration du site sont disponibles dans les documents dédiés disponibles sur le site
Internet d'Equinix. Le site est audité réguliérement par XELIANS.

¢

Un espace dédié a XELIANS est loué dans ce Datacenter ainsi qu'une connectivité (bloc d'IP
publiques).

= Le Datacenter DC3 héberge les données de sauvegarde nécessaires au PRA global et ne dispose
pas de possibilité de calcul CLIENT®,

Les données ainsi que les configurations sont sauvegardees de maniére asynchrone.

li dispose d'un niveau de certification élevé (ISO 27001, HDS, etc.). Le détail des équipements et de
la configuration du site sont disponibles dans les documents dédiés. Le site est audité régulierement
par XELIANS.

Un espace dédié & XELIANS est loué dans ce Datacenter.
Ce choix d'architecture permet d'assurer la continuité d'activité.

4.2.1.2 Les infrastructures techniques et de sécurité

Les données sont chiffrées lors des transferts avec des protocoles sécurisés.

La plateforme Saa$ utilise les protocoles suivants : HTTPS (TLS), SFTP. Dans I'optique d’assurer un niveau
de sécurité élevé et adapté, les certificats HTTPS utilisés par XELIANS proviennent d'autorités de
certifications publiques et reconnues.

La politique de sauvegarde mise en ceuvre impose des sauvegardes & différents niveaux incluant les
machines virtuelles, les bases de données, les données contenues sur les baies de stockage. Des tests de
restauration sont régulierement effectués.

Un antivirus et un EDR sont installés sur toutes les machines exploitées par XELIANS. Une vérification
réguliere des bases virales et des événements est effectuée. Des analyses sont effectuées pour détecter et
remonter tout logiciel ou comportement malveillant. Les systémes de sécurité et leurs mises a jour sont
gérés via une console d'administration centralisée par I'équipe Cybersécurité de XELIANS.

8 Pas de Calcul CLIENT sur DC3 : DC3 n'héberge pas de serveurs permettant de mettre en ceuvre la
solution. Son objectif est de conserver les données uniquement en cas de sinistre majeur en région
parisienne. En cas de scénario ou un sinistre majeur impactant les deux sites parisiens sur une période
prolongée, nous devrions provisionner du matériel sur ce site (serveurs, équipements réseaux) pour
redémarrer le service. Ce scénario est jugé extrémement peu probable par notre analyse de risques.
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Des scans de vulnérabilités sont réalisés régulierement, afin d'identifier les vulnérabilités techniques
présentes sur le périmeétre identifié.

Deux couches de pare-feux (Firewall), physiques et virtuels, sont mis en place. Tout acces aux solutions
proposées doit passer par deux pare-feux. Les pare-feux doivent posséder la fonction d'IDS pour les flux
entrants.

Les réseaux et infrastructures supportant les services CLIENT SaaS sont séparés physiquement ou
logiquement des autres réseaux. Chaque service est isolé dans une zone distincte.

L'architecture et I'urbanisation maitrisée des infrastructures techniques associées aux éléments actifs de
sécurité et a I'organisation réseau segmentée participent & la création d'une défense en profondeur des
systemes hébergeant les ‘données CLIENTS conservées'.

Afin d'obtenir le meilleur niveau de performance et de résilience, les trois Datacenter sont équipés de la
solution HPE Primera.

L'implémentation d'un plan de continuité d'activité HPE Peer Persistence est réalisée avec RTO=RPO=0
pour les deux sites parisiens.

Les deux Datacenter DC1 et DC2 sont reliés & internet grace & une fibre noire dédiée EQUINIX CONNECT
pour les accés CLIENTS.

Le Datacenter DC3 est interconnecté & DC1 et DC2 par deux liens point & point Zayo mais ne dispose de
connexion Internet afin de prémunir les sauvegardes de toute attaque extérieure.

Les exploitants XELIANS (Administrateurs et Ingénieurs Systémes et Réseaux) accédent aux infrastructures
au travers d’'un VPN et d'un bastion dédié, retracant toutes leurs activités.

Les CLIENTS des solutions du groupe XELIANS acceédent aux applicatifs et données au travers de leurs liens
internet propres, la solution EQUINIX CONNECT distribue les accés INTERNET multi-opérateurs sur les deux
Datacenter EQUINIX 1-PAG et 2-PAA4.

Les dessertes internes des liens fibres sont doublées sur chaque Datacenter.

4.2.1.3 Larchitecture technique Firewall générale

Face G un paysage de menaces en croissance, XELIANS a mis en place des éléments de défense en
profondeur sur la sécurité des réseaux ; notamment en implémentant un cloisonnement des environnements
par bulle et y intégrant une rupture technologique via une seconde couche de Firewall.

Un premier filtrage est effectué par notre cluster physique Palo Alto, appelé Firewall Nord-Sud. Puis un
deuxieme niveau de filtrage est opéré par un cluster de Fortigate assurant également le cloisonnement des
bulles.

XELIANS utilise donc I'ensemble des protections mises & disposition par les deux constructeurs tel que le
filtrage antivirus, 'analyse de l'intégrité des données, I'analyse comportementale, etc...

Certificats ISO 27001 et HDS de XELIANS (niveaux de certification 2, 3 et 4), CIV et EQUINIX.

POL-2019-000006 Politique de Sécurité des Systémes d'Information.

4.2.2 Lasauvegarde des archives hébergées

Des sauvegardes des bases de données sont réalisées au moins sur un Datacenter et sont réalisées de
maniére journaliére.

La sauvegarde des machines virtuelles est réalisée au moins sur un Datacenter et elle est réalisée de
maniere journaliere, avec une période de rétention de 7 jours.
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La solution de sauvegarde mise en place chez XELIANS pour la sauvegarde de la partie SAN s'appuie sur
la solution Veeam Backup & Réplication dans sa derniére version.

Veeam Backup & Réplication est une solution éprouvée conjuguant la sauvegarde, la réplication et la
restauration & chaud des environnements virtuels, et ce, sans agent.

Pour assurer les RTO et RPO contractuels, nous utilisons la technologie de snapshot des baies Primera en
plus de la réplication synchrone entre les sites. L'ordonnancement de ces snapshots est piloté par la solution
Veeam.

Pour les sauvegardes quotidiennes, hebdomadaires, mensuelles et annuelles nous utilisons également la
solution Veeam Backup avec un repository de type HPE Apollo afin de garantir de meilleures performances
et de pouvoir utiliser les fonctions avancées de Veeam Backup comme Instant VM Recovery ou les
fonctionnalités Sure Backup.

Pour les rétentions de plus longues durées, nous utilisons le repository du Ring Scality qui, par son
architecture résiliente et des fonctionnalités Object Locking supportées par Veeam, permet d'assurer une
protection des données sur le long terme.

Gréce a I'utilisation de la solution Veeam Backup, une seule console d'administration permet la gestion de
la solution de backup.

Infrastructure Sauvegarde HPE for Veeam

] R

_l Sworage-optimized sarvers
HPE Apolio 4200
15 = - Vewarn prowy » Gevne sl SN0 ape
Snapshots | l l | = * e g eope AW
Orchestres =5 s LS o el vhopetritoet deeve
Par Veoam et o om0 moye e VeeAM
Définir a8 “Jibs™ Veeam jobs pour conserver les u:oum
Snapshots pour les restaurations ultro rapides, les |
____ fonctions IVMR. Data-Labs.., N/ CL_B
R

La stratégie de sauvegardes des machines virtuelles ainsi que sa configuration sont présentées dans le
document « Stratégie de sauvegarde des machines virtuelles ».

Le SAE de XELIANS génére automatiquement des sauvegardes de données, ces derniéres sont stockées
dans le systéme informatique de XELIANS jusqu'a leur effacement définitif dans le cadre des rotations
annuelles des sauvegardes et du remplacement périodique, avec mise en destruction, des disques durs
contenus dans les baies de stockage de XELIANS. La destruction des disques durs est confiée a un
organisme certifié, lequel remet a XELIANS un certificat de destruction.

Ce mode de fonctionnement est admis lors des audits NF461 relatifs & I'archivage électronique.

POL-2020-000002 Politique de sauvegarde et de restauration de données XELIANS AM
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4.3 MAINTIEN EN CONDITIONS OPERATIONNELLES

Dans le cadre de la prestation délivrée & la MTPM par XELIANS, la maintenance de I'environnement de
Production uniguement est incluse dans la MCO. La maintenance corrective est mise en ceuvre dans le but
de traiter les incidents.

Apres identification des dysfonctionnements et du développement du correctif, celui-ci est livré en premieére
instance sur I'environnement de Bac & Sable sur lequel il est testé avant d'étre implémenté en Production,
sur la base du paramétrage de la solution & la date de la mise en production, sans les potentielles
modifications apportées par la MTPM directement en Production.

L'environnement Bac & Sable bénéficie des montées de version de X-AM, sous réserve de souscription par
la MTPM a I'environnement « Sandbox ».
XELIANS assure le suivi de I'incident jusqu'ar sa résolution et tient ses clients informés.

Dans le process de traitement d’un incident, la criticité et la gravité (impacts) sont évaluées et font I'objet
qu'une quadlification par le support selon I'impact de I'incident sur le bon fonctionnement du service

Qualification de Définition
I'anomalie
Bloquante Tout dysfonctionnement entrainant I'arrét total du systéme ou tout

incident qui interdit I'accés normal aux données (en lecture / en
écriture), ou qui rend impossible I'utilisation normale d'une fonction
essentielle, de fagon rédhibitoire et non contournable

Majeure Incident qui altere le fonctionnement normal du systéme ou une
fonctionnalité de I'application {augmentation du temps de traitement
de facon significative, interruption du travail de I'utilisateur plus de
quelques minutes et & plusieurs reprises par heure, restitution de
fausses informations, données corrompues)

Mineure Tout autre incident

La maintenance évolutive est assurée afin de répondre au mieux aux besoins métier de nos CLIENTS en
dotant le produit de nouvelles fonctionnalités.

La maintenance évolutive est continue et est assurée en mode « agile ». Cela permet une grande réactivité.
Tout comme la maintenance corrective elle fait I'objet de test en recette par XELIANS. Ces tests ne prennent
pas en compte les paramétrages spécifiques des clients mis en ceuvre par leur soin & compter de la mise en
Production dans le cadre d'une exploitation en Tiers Hébergement.

Une compatibilité ascendante est assurée pour chaque nouvelle version mise en production.

7

En fonction de I'impact fonctionnel et de I'évolution, une communication est réalisée en amont auprées de la
MTPM et si nécessaire des cycles de formation aux utilisateurs peuvent étre organisés.

Par ailleurs, XELIANS assure une veille normative en rassemblant I'ensemble des informations de veilles
réglementaires et normatives dans les instances représentatives auxquelles I'entreprise participe de facon
active (AFNOR, FNTC, ISO, CENJ).

XELIANS s'assure des évolutions des produits en fonction des engagements réglementaires et de maintien

des solutions G I'état de I'art. Du fait de la participation de XELIANS dans les instances normatives, nos
CLIENTS sont assurés de disposer d'une solution toujours en phase avec la réglementation.
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Enfin, XELIANS informe ses CLIENTS en cas d'évolution réglementaire ou de I'état de I'art significatif, par
exemple, dans le cas ol un format de conservation, réputé pérenne, atteint un état d'obsolescence.

4.4 RELEASE MANAGEMENT DE LA SOLUTION X-AM

Les produits XELIANS sont documentés en standard. Ces documentations évoluent avec chaque release.

XELIANS gére la Roadmap de ses produits, déploie en moyenne une release par trimestre dont elle assure
I'ensemble des tests d’évolution et des tests de non régression.

XELIANS communique en amont & ses clients les nouvelles fonctionnalités et les évolutions dont ils
bénéficient.

4.4.1 Méthodologie de versioning

La numérotation des versions des produits XELIANS respecte le schéma suivant :

<Version Majeure>.<Version Mineure>(.<Correctif>) <Tag>

Sémantique Description

<Version Majeure> Les évolutions majeures apportent de nouvelles fonctionnalités importantes
comme le changement de I'apparence (refonte graphique) ou de I'architecture du
logiciel (changement du moteur de base de données) ...

<Version Mineure> Les évolutions mineures apportent les nouvelles fonctionnalités développées liées
aux sprints et inclut des corrections de bugs

<Correctif> La sémantique <Correctif> est optionnelle et est utilisée essentiellement pour
corriger une version de production.

<Tag> La sémantique <Tag> est utilisée pour identifier une version a destination de la
production comme RC (Release Candidate) pour la recette et la pré-production.

Un incrément est possible afin de distinguer les différentes versions déployées en
recette et en pré-production.

Dés que la version est déployable en production, ce tag est supprimé.

4.4.2 Méthodologie de release

XELIANS assure une validation interne des différents produits XELIANS dans un contexte standard en
environnement de recette & travers des tests de non-régression et des tests d'évolutions.

Si cette validation est approuvée en environnement de recette alors un Procés-Verbal de validation est
réalisé afin de permettre la réalisation du déploiement dans les environnements de Bac & Sable et de preé-
production Saas.

Ensuite, XELIANS réalise une validation interne des différents produits XELIANS dans un contexte spécifique
en environnement de pré-production.

Si cette validation est approuvée dans cet environnement alors un Procés-Verbal de validation est réalisé
afin de permettre la réalisation du déploiement dans I'environnement de production Saas.
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La réalisation du déploiement dans I'environnement de production SaaS nécessite la réalisation des
activités suivantes :

e Obtention d'un Procés-Verbal d'approbation de la mise en production
e Réalisation d'un plan de déploiement :
o Définition de la liste des modules & installer lors de ce déploiement
o Définition d'une feuille de route du déploiement technique
o Organisation des ressources XELIANS pour la mise en production
o Définition du périmétre de la VABF
o Définition du plan de rollback
¢ Emission de la documentation suivante : release notes proposées selon les produits XELIANS
concernés

4.5 LA SUPERVISION DES INFRASTRUCTURES MATERIELLES & LOGICIELLES

4.5.1 Les tableaux de bord

Afin d'obtenir une supervision claire et précise de I'infrastructure et des machines virtuelles de la laaS
privée XELIANS, nous utilisons le logiciel CENTREON dans sa derniére version.

Une topologie a été définie afin de garantir une visibilité sur I'ensemble des équipements méme en cas de
perte d'un Datacenter.

4.5.2 Support

Dans le cadre d'une prestation dédiée, le suivi et le pilotage en mode RUN sont décrits dans le document
« XELIANS AM — Support CLIENTS - Méthode et outils » Ce document est présenté au CLIENT lors de la
réunion d’ouverture du service de Production.

Les coordonnées du support :
o Service CLIENT XELIANS : 0.810.810.124
¢ Portail de support produit : https://support.XELIANS fr/
Pour tout échange avec le Support XELIANS, le portail Support est & privilégier.

Support
N4
A
- ==, "1}
Support Paramétrage
N3
g
Support
N2
A
Support Déclaration d'un
N1 évenement
Mo v/
MTPM
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Le support utilisateur de niveau 1 consiste en l'interception de I'appel de ['utilisateur, la coordination et
I'aiguillage des demandes d'intervention en fonction de la nature de F'incident et/ou l'intervention effective
vers le support de niveau 2 approprié.

Ce SN1 est assuré par la MTPM qui identifie/distingue les problémes rencontrés par les utilisateurs :

e Accés a la solution,

s« Questions métiers,

e Utilisation de 'outil XAM,
» FEtc..

Le support de niveau 2 correspond & un incident d'infrastructure ou applicatif, ou & un besoin d'assistance
fonctionnelle ou technique. Ce SN2 est assuré par XELIANS qui qualifie le ticket et le transmet & qui de droit
(équipes XELIANS) le cas échéant.

Le support de niveau 3 vise le paramétrage ou la réalisation de développements spécifiques. Le support de
niveau 3 est assuré par XELIANS apres qualification du SN2.

Les tickets de support de niveau 4 sont aiguillés, aprés qualification :

s A XELIANS si le correctif concerne XAM,
e A la MAC VITAM si le correctif concerne VITAM

La déclaration d’'une demande ou d'un incident est effectuée par le référent CLIENT via le Portail Support

http://support.xelians.fr.

Le support est accessible :
e Par téléphone durant la période d'ouverture du support : du lundi au vendredi ouvrés de 9h & 18h
e Par email ou ticket d’ incident 7j/7 24h/24. Ces sollicitations seront prises en compte durant la
période d'ouverture du support.
4.5.3 Engagements de service

Synthése des engagements XELIANS conformément aux exigences de la norme NF Z42-013.
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Plage d'ouverture des services 24h/24 et 7§7 @ors panode e mamenance)
Supports 9 H a 18 H du Lundi au Vendredi
Taux de disponibilités dépt 99 % sur la plage de disponibilité
Taux de disponibilités consultation 99,5 % sur la plage de disponibilité
Temps de réponse sur la consultation {moyen} < 5 secondes

Délai de versement (AP1) 99% < 15min

Temps de bascule - dispositif de secours { RTO ) L'objectifs de reprise d'activité de XELLANS en cas

d'interruption du service de consultation est de 4 heures
ouvrées (RTO de 4 HO).

Perte de donnée maximale en cas de bascule{ RPO ) 0

A noter:

» L'architecture de résilience distribuée est décrite au Chap. 4.2 du présent document

¢ Le modele OAIS rend indépendant I'offre de stockage des applicatifs.,

* Le Service repose sur 3 environnements de stockage, dont le 3éme distant de 200 KM.

* Chaque Data center est congu sur le principe de haute disponibilité.

e Afin d'optimiser les performances des versements, XELIANS recommande a la MTPM de verser par
API des SIP d'une taille inférieure ou égale & 1 Go et contenant un nombre d'objets inférieur ou éqgal
a 1 000.

En détail, les engagements de service sont déclinés en trois thémes :

e Consultation
e Versement par API

Ce chapitre en présente les objectifs.

Temps de réponse moyen des consultations :

Objectif - Recherche et consultation d'un document
standard en moins de deux secondes

Impact en cas de

non-respect : - Faible : latence pour utilisateur

- Hors indisponibilité de la solution
- Hors temps du réseau client et opérateurs de
télétransmission tiers
- Limite de fréquence (APl ou consultations
simultanées via les interfaces) équivalent a :
o 100 requétes de recherche par minutes
o 100 uploads de 100ko
/document/minute

Temps moyen de consultation =
moyenne des temps de consultation mesurés sur
l'année
- Temps de consultation mesuré : mesure du
KPI temps par une sonde effectuant une recherche
et visualisation d'un document PDF de 100 ko
via l'interface de recherche (utilisant elle-
méme I'AP| de consultation)
- Fréquence de la sonde : 5 minutes

Exceptions et
limites de
capacité :
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Taux de respect du délai de versement AP :

- 99% des Versements d’un SIP par API Ingest

Objectif : en moins de 15 minutes
Impact en cas de - Faible: concerne une faible partie des
non-respect : documents conservés

- Hors indisponibilité de la solution
- Hors durée de traitement des incidents
- Limite de taille de SIP
o 1 000 documents ou 100 Mo
- Limite de fréquence API Ingest équivalent a :
o 100 dépéts de SIP par minute pour un
maximum de 1000 documents ou 100
Mo

Taux de respect du délai de versement
Y versements en retard

Exceptions et
limites de
capacité :

KPI hX versements

- Versement conformes (hors incident cause
client) et en retard : délai de traitement du SIP
> 15 min

- Taux de respect entre 95 et 99% : 5% de la
facturation annuelle du RUN

- En deca: 10% de la facturation annuelle du
RUN

Pénalité

4.6 SUBROGATION

X-AM permet & une organisation de paramétrer et d’administrer la solution en toute autonomie.
L'opérateur d'instance (XELIANS) ne peut pas accéder aux fonctions métier ainsi qu'aux données de la
MTPM, sauf s'il est autorisé par cette derniére. XELIANS est 'opérateur d'instance pour l'instance Saas de
la MTPM.

4.6.1 ROole de I'opérateur d'instance

L'opérateur d'instance dispose de fonctions spécifiques pour :

o Créer des organisations « clientes »

s Affecter des coffres, centres d'archives internes ou autres produits

s Activer et désactiver des flux SFTP et des workflows, sur ordre de la MTPM

o Superviser l'instance et les API (services, surveillance des flux versants)

e Subroger (hériter temporairement des droits) des utilisateurs pour que 'opérateur d'instance
puisse réaliser le support pour les organisations clientes

XELIANS est 'opérateur d’instance pour son instance Saas.

L'’APP Organisation permet de créer / modifier des organisations et affecter des offres, notamment des
tenants VITAM, appelés Coffres.

MTPM - Convention de Tiers hébergement (057242_MTPM_CTH_V1.3)

xelians <O

Page IV More than data, business

Confidentiel




4.6.2 Fonction de subrogation

®
A a
Opérateur support Utllisateur Grganisation

Autres
Organisations

Orgznisation d'instance QOrganisation 1
4 4

Fonctions de I'arganisation

SURRIGATION

= Une organisation cliente peut disposer d'un ou plusieurs coffres X-AM. Un coffre est lié & un tenant
VITAM.

= L'opérateur d'instance dispose également d'un coffre permettant d’archiver ses propres attestations
qui engagent sa responsabilité. Il peut accéder aux coffres des organisations via une fonction de
subrogation, uniquement si l'organisation cliente I'y autorise par écrit.

L’APP Subrogation (dans X-AM) permet de subroger un compte utilisateur d'une organisation cliente.
L'utilisateur doit donner I'autorisation d’acces & I'opérateur & son compte nominatif.

L'opérateur peut également subroger des comptes génériques via le bouton « Subroger » propre @
I'organisation d'instance. Cette subrogation ne peut étre réalisée que sur demande expresse du Client.

4.6.3 Cloisonnement de I'accés aux données entre l'organisation d’instance et
I'organisation cliente

Les habilitations sont gérées par des niveaux de groupes de profils. Le niveau le plus haut est ’ADMIN
ROOT.
Pour paramétrer une nouvelle organisation et rendre autonome I'autorité d'archivage, le tiers-hébergeur
XELIANS doit subroger un compte générique lié & un groupe de profils de niveau ADMIN ROOT. Celui-ci est
créé automatiquement par X-AM lors de la création d'un coffre, pour:

- Créer les tenants,

- Créer les profils sur ce tenant et leur associer des droits applicatifs,

- Paramétrer le tenant,

- Créer un compte utilisateur ADMIN ROOT & I'organisation cliente.

Les admin. ROOT peuvent créer et administrer :
- d'autres admin. ROOT :
- tous les utilisateurs de niveaux inférieurs.

Via son compte ADMIN ROOT, la MTPM peut ensuite désactiver le compte ADMIN ROOT de XELIANS une
fois I'organisation prise en main, ainsi que tout autre compte générique ou nominatif, quel que soit son
niveau (ADMIN_ROOT compris).

4.7 ENGAGEMENTS DE DISPONIBILITE ET DE TEMPS DE REPONSE

Les indicateurs de suivi des niveaux de service de la plate-forme sont fournis sur demande & la MTPM et
lors de comité de pilotage en fonction de la commande passée par la MTPM.
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4.7.1 KPI11 et 2: Taux de disponibilité annuel des solutions

Objectif :

Taux de disponibilité 1 : 99,5 % de I'horaire d'engagement de non-interruption
Taux de disponibilité 2 : 99 % de I'horaire de disponibilité objectif

Horaires :

Horaire de disponibilité objectif : 7 jours sur 7 / 24h/24h
Horaires d’engagement de non-interruption programmeé du service : Lundi au
vendredi, hors jours fériés, entre 9h et 18h

Impact en
cas de
non-
respect:

Impossibilité d’accés & I'ensemble des documents d'archives via les interfaces ou
API| de consultation

Faible impact dans un usage d'archivage en 'Y ou pour métiers support du CLIENT
Impact important pour un usage métier en temps réel de la solution

Exception
s et limites
de
capacité :

Opérations de maintenance programmées limitées a 1% du temps de disponibilité
objectif, réalisée hors horaires d’engagement de non-interruption. Délai de
prévenance de 48h ouvrées minimum.

Durée de reprise d'activité sur troisitme Datacenter en cas de crise niveau 2
(indisponibilité des deux Datacenter principaux) ’

Risque majeur de sécurité exogéne a la solution induisant la mise en protection
immédiate de la plate-forme.

KPI 1

Temps d’indisponibilité 1 : somme des minutes d'indisponibilité mesurée par la
sonde périodique de la solution (fréquence 5 minutes) durant [I'horaire
d’engagement de non-interruption

Temps de disponibilité objectif : Nombre de minutes durant [horaire
d’engagement de non-interruption dans l'année.

KPI 2

Temps d'indisponibilité 2 : somme des minutes d'indisponibilité mesurée par la
sonde périodique de la solution (fréguence 5 minutes) durant I'horaire de
disponibilité objectif

Temps de disponibilité objectif : Nombre de minutes dans I'année.

Le graphique ci-dessous présente un exemple de tableau de bord communiqué en amont des COPIL de

suivi de Run si ceux-ci sont commandés par la MTPM.
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4.7.2 Suivi d'incidents et ticketing

Les administrateurs nommés par la MTPM assurent le support de premier niveau aux utilisateurs finaux.

XELIANS assure le support aux administrateurs nommés par la MTPM conformément & une procédure
outiliée par l'outil de ticketing FreshService.

Procédure de support X-AM

4.7.3 Comité de pilotage

XELIANS propose un comité de pilotage annuel par défaut. Cette comitologie pourra étre précisée lors de la
commande de la phase Run par la MTPM.

Le contenu du comité est le suivant :

= Indicateurs de production : volume global du ou des tenant(s) dédiés a la MTPM
= Indicateurs de niveaux de service

= Bilan du traitement des tickets de support

= Evolution de la prestation :

- Présentation de releases & venir et road-map de développement
- Identification des évolutions de prestations
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5 ANNEXES

5.1 RACI

057242_MTPM_RACI_TH_V[numéro de version].xslx

Le RACI résume les roles et responsabilités des parties prenantes ('Autorité d'Archivage, I'Opérateur
d'Archivage et I'Autorité de Contrble, le tiers hébergeur).

5.2 CLASSEUR DE SPECIFICATIONS

057242_MTPM_classeur-specifications_V[numéro de version].xslx

Le classeur de spécifications résume les paramétrages techniques et fonctionnels définis par la MTPM en
accord avec XELIANS lors de la phase projet.

Dans le cadre du Tiers Hébergement, la MTPM devra maintenir ce classeur dans le temps si elle décide de
faire des modifications de paramétrage aprés la Mise en Production. Toute modification de ce classeur
devra &tre validée par le service Support de XELIANS.

5.3 ENGAGEMENT DE CONFIDENTIALITE ET DE NON-DIVULGATION

—_—

=]

ez

NDA_Signé_Xelians
_SAE.pdf
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6 VALIDATION DE LA CONVENTION DE TIERS HEBERGEMENT

Cette validation a valeur de Procés-Verbal de validation CLIENT et constitue un préalable avant le transfert
en production.

Ce PV devra étre remis signé & XELIANS au plus tard avec le PV de VABF.

Code CLIENT : 057242

Libellé CLIENT : Métropole Toulon Provence Méditerranée (MTPM)
Version de la convention: 1.3

Date de derniére mise & jour : 19/12/2023

Représentant MTPM,

NOM Prénom GIRAN Jean-Pierre

Qualité Président

Fait a Toulon

Le

Représentant XELIANS

NOM Prénom EMSELLEM Franck

Qualité Directeur des  Opérations  d'Archivage
Electronique

Fait a Paris

Le

FIN DU DOCUMENT

MTPM - Convention de Tiers hébergement (057242_MTPM_CTH_V1.3)

xelians OO

Page Il More than data, business

Confidentiel




METROPOLE & o
TouLoN ! elIans<uw\
PR,OVENCE = More than data, business
MEDITERRANEE

www.metropoleTPM.fr

METROPOLE TOULON PROVENCE MEDITERRANEE (MTPM)

Projet d'archivage électronique XAM
Matrice des rdles et responsabilités

15/06/2023

Le RACI doit etre en adéquation avec les elements notifiés dans la convention de Tiers Hébergement
Chaque action du client et/ou de XELIANS Archivage doit etre notifé
Par conséquent , il convient d'ajuster le RACI et ne pas |'utiliser en I'etat pour tous les projets
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Référencement

Version Date Evolution NOM Prénom

1.0 17/01/2024 Création MEYNAUD Victor
1.2 23/01/2024 Modification suite retours TPM MEYNAUD Victor
1.3 29/01/2024 Modification suite retours TPM et DRNM MEYNAUD Victor
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xelians o

Validation du classeur des spécifications fonctionnelles et techniques de paramétrage

FS$-2022-000023

Ce document a valeur de procés-verbal de validation client des spécifications fonctionnelles et techniques, et
constitue un préalable avant le paramétrage et/ou la configuration de la solution. Ce PV devra &tre remis
signé a XELIANS au plus tard 5 jours ouvrés aprés le Comité de pilotage pour passage de jalon (cf planning)

Code client : 057242
Libellé client : Métropole de Toulon Provence Méditerranée
Version de la convention 113

Date de derniére mise a jour du classeur : 29/01/2024
Version du classeur de spécifications : 1.3

Date de mise a disposition du cahier de spécifications fonctionnelles et
techniques de paramétrage : 29/01/2024

Représentant client : Sylvie JALLIFFIER-VERNE
Qualité . Directrice du Contréle de Gestion
Fait a : Toulon Le: 29/01/2014

Eléments de |a prestation validés (supplément de fa CTH) Approbation

Référentiel des types d’archives Xoul o NON
Métadonnées de description Xoul o NON
Plan de classement X Oul o NON
Référentiel de conservation Xoul o NON
Groupe de profils utilisateurs Xoul o NON
Annexe

1. Convention d’archivage

| Commentaires

)t Signature du représentant CLIENT

Document signé &lectroniquement
Sylvie JALLIFFIER-VERNE RROPH
! l& i

Tampen officie) cu CLIENT

FIN DU DOCUMENT

FS-2022-000023 057242_MTPM_classeur-specs_V1.3-SIV
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ANNEXE : Engagement de confidentialité et de non
divulgation

Métropole Toulon Provence Méditerranée
Direction Ressources Numériques Mutualisées
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1. GESTION DU DOCUMENT

1.1.Objectif

Cette partie décrit I'acte d’engagement de confidentialité et de non-divulgation de la
société prestataire avec laquelle la Direction Ressources Numériques Mutualisées
(DRNM) est en contrat pour assurer le déploiement et/ou la maintenance d'applicatifs
ou d'infrastructures informatisées.

1.2.Champs d’application

Cet engagement fait partie intégrante de la politique de sécurité de la Métropole Toulon
Provence Méditerranée. Celle-ci s'applique a toutes les données issues du systeme
d'information de la Métropole Toulon Provence Méditerranée et des collectivités dont la
Métropole TPM gére tout ou partie du S, devant étre accédées par des tiers pour des
raisons de déploiement ou de maintenance d'applicatifs ou d'infrastructures
informatisées.

1.3.Définition et terminologie

- Confidentialité : le fait de s'assurer que l'information est seulement accessible a
ceux dont l'acces est autorisé

- Intégrité : désigne I'état de données qui, lors de leur traitement, de leur
conservation ou de leur transmission, ne subissent aucune altération ou
destruction volontaire ou accidentelle, et conservent un format permettant leur
utilisation. L'intégrité des données comprend quatre éléments : l'intégralité, la
précision, I'exactitude/authenticité et la validité.

Annexé de conﬁdenﬁalité et de non di\_lulgation Date -_
Page:2/4



METROPOLE
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2. CLAUSES DE CONFIDENTIALITE

2.1.Description

Les supports informatiques et documents fournis par la Métropole Toulon Provence
Méditerranée a la société XELIANS restent la propriété de la Métropole Toulon
Provence Méditerranée.

Les données contenues dans ces supports et documents sont strictement couvertes par
le secret de l'information, il en va de méme pour toutes les données dont la société
XELIANS prend connaissance a I'occasion de I'exécution de la commande en cours.

Conformément au réglement européen 2016/679 du 27 avril 2016 relatif a la protection
des personnes physiques a I'égard du traitement des données a caractére personnel et
a la libre circulation de ces données (RGPD), la société s’engage a prendre les
précautions utiles et appropriées afin de préserver la sécurité des informations et
notamment d'empécher qu'elles ne soient déformées, endommagées et communiquées
aux personnes non autorisées.

La société XELIANS s'engage donc a respecter les obligations suivantes et a les faire
respecter par son personnel :

¢ ne prendre aucune copie des documents et supports d'informations qui lui sont
confiés, a I'exception de celles nécessaires a I'exécution de la présente prestation
prévue a la commande en cours, l'accord préalable du maitre du fichier étant
nécessaire ;

o ne pas utiliser les droits étendus sur les systémes d'information des collectivités
gérées par la direction informatique de TPM (DCSI) pour faire des opérations sur
des équipements et des applications métier non concemées par la commande,
ou pour consulter des documents non nécessaires a I'exécution de leurs missions ;

¢ ne pas utiliser les documents et informations traités a des fins autres que celles
spécifiées dans la présente prestation ;

« ne pas divulguer ces documents ou informations & d'autres personnes, qu'il
s'agisse de personnes privées ou publiques, physiques ou morales ; a I'exception
des sous-traitants autorisés par la Métropole Toulon Provence Méditerranée pour
les besoins de la prestation et des autorités judiciaires (et aprés information de la
Métropole TPM) ;

e prendre_en conformité avec I'état de I'Art de sa profession les mesures permettant
d'éviter l'utilisation détournée ou frauduleuse des fichiers informatiques en cours
d'exécution de la commande ;

» prendre en conformité avec I'état de I'Art de sa profession les mesures de sécurité,
notamment matérielle, pour assurer la conservation et I'intégrité des documents et
informations traités pendant la durée de la prestation ;
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* eten fin de prestation ou a premiére demande, a procéder a la destruction ou a la
restitution dans le cadre de la procédure de réversibilité prévue au marché de tous
fichiers manuels ou informatisés stockant les informations saisies.

En cas de sous-traitance, le prestataire devra faire remplir et signer ce méme
engagement par I'ensemble des sous-traitants qui interviendront sur les données et
systémes de TPM.

La Métropole Toulon Provence Méditerranée se réserve le droit de procéder a toute
verification qui lui paraitrait utile pour constater le respect des obligations précitées par
la société. Ces vérifications seront menées sans perturber I'activité de la société. Tout
accés aux données et locaux de la société est soumis a autorisation préalable de cette
dermiére (voir clause sur les audits).

En cas de non-respect des dispositions précitées, la responsabilité du prestataire peut
également étre engagée sur la base des dispositions des articles 226-5 et 226-17 du
nouveau code pénal.

La Métropole Toulon Provence Méditerranée pourra prononcer la résiliation immédiate
de la prestation, sans indemnité en faveur du prestataire, en cas de non-respect des
dispositions précitées.
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