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N°D'ORD RE : 22/06/143

OBJET: DETERMINATION DES MODALITES D'ORGANISATION
DU VOTE ELECTRONIQUE A L'OCCASION DES
ELECTIONS PROFESSIONNELLES 2022

LE CONSEIL METROPOLITAIN

VU le Code Général des Collectivités Territoriales,
VU le Code Général de la Fonction Publique et notamment son article L251-5,

VU le décret n°2014-793 du 9 juillet 2014 relatif aux conditions et modalités de mise
en ceuvre du vote électronique par internet pour I'élection des représentants du
personnel au sein des instances de représentation du personnel de la fonction
publique territoriale,

VU le décret n°2017-1758 en date du 26 décembre 2017 portant création de la
Métropole Toulon Provence Méditerranée,




VU le décret n°2021-571 du 10 mai 2021 relatif aux comités sociaux territoriaux des
collectivités territoriales et de leurs établissements publics,

VU Ia délibération CNIL n°2019-053 du 25 avril 2019 portant adoption d’une
recommandation relative a la sécurité des systémes de vote par correspondance
électronique, notamment via Internet,

VU la délibération n°22/06/142 de la Métropole Toulon Provence Méditerranée en
date du 28 juin 2022 relative a la détermination des régles de fonctionnement du
Comité Social Territorial a I'occasion des élections professionnelles 2022,

VU rlarrété du 9 mars 2022 fixant la date des prochaines élections professionnelles
dans la Fonction Publique,

VU ravis favorable du Comité Technique en date du 07 avril 2022 sur la mise en
ceuvre du vote électronique,

VU ravis de la Commission Finances et Administration Générale du 20 juin 2022,

CONSIDERANT quil convient de fixer les modalités de fonctionnement de la
dématérialisation du processus électoral et du vote électronique,

Et aprés en avoir délibéré,

DECIDE

ARTICLE 1

DE FIXER les modalités d'organisation du vote électronique, mode exclusif du
scrutin, lors des élections professionnelles 2022 définies en annexe de la présente
délibération.

ARTICLE 2

DE CHARGER Monsieur le Président de I'exécution de la présente délibération.



ARTICLE 3

DE DIRE que la présente délibération sera communiquée aux organisations
syndicales. :

Ainsi fait et délibéré les jours, ou mois et ans que dessus.
Pour extrait certifié conforme au registre.

Fait a Toulon, le 28 juin 2022

Hubert FALCO

Président de la Métropole
Toulon Provence Méditerranée
Ancien Ministre

POUR 78

CONTRE 0

ABSTENTION 1
Madame Basma BOUCHKARA.



ANNEXE A LA DELIBERATION PORTANT ORGANISATION DES ELECTIONS
DES REPRESENTANTS DU PERSONNEL AU COMITE SOCIAL TERRITORIAL

I. LE SYSTEME DE VOTE ELECTRONIQUE PAR INTERNET RETENU, LE CALENDRIER
ET LE DEROULEMENT DES OPERATIONS ELECTORALES (art.4-11 1°)

A. Les modalités de fonctionnement du systéme de vote électronique par internet retenu

La Métropole Toulon Provence Méditerranée confie la mise en place de ce dispositif a
GEDIVOTE, prestataire extérieur spécialisé dans l'organisation et la mise en ceuvre de
processus électoraux, sur la base d’'un cahier des charges respectant les dispositions du
décret n°2014-793 du 9 juillet 2014.

Le systéme retenu repose sur les principes généraux du droit électoral indispensables a la
régularité du scrutin que sont :
> L’anonymat : impossibilité de relier un vote émis a un électeur ;
> L'intégrité du vote : identité entre le bulletin de vote choisi par I'électeur et le bulletin
enregistré;
> L’unicité du vote : impossibilité de voter plusieurs fois pour un méme scrutin ;
> La confidentialité et le secret du vote.

B. Le calendrier électoral

Le calendrier des opérations électorales est défini conformément aux décrets relatifs aux
instances consultatives :

> Décret n°85-397 du 3 avril 1985 relatif a I'exercice du droit syndical dans la fonction publique
territoriale.

> Décret n° 2014 793 du 9 juillet 2014 relatif aux conditions et modalités de mise en ceuvre du
vote électronique.

> Délibération CNIL n° 2019-053 du 25 avril 2019 portant adoption d’'une recommandation relative
a la sécurité des systémes de vote par correspondance électronique, notamment via Internet.

> Décret n° 2021 571 du 10 mai 2021 relatif aux comités sociaux territoriaux des collectivités
territoriales et de leurs établissements publics ;

> Arrété du 9 mars 2022 fixant la date des prochaines élections professionnelles dans la fonction

publique
Il est fixé comme il suit :
Evénements Date
Calcul des effectifs électeurs pour Mercredi 1¢ janvier 2022
déterminer la composition des instances.
Réunion de concertation avec les Comité technique du 07 avril 2022
organisations syndicales
Signature de la délibération fixant la Mercredi 25 mai 2022

composition des instances (nombre de
siéges a pourvoir pour les instances aprés
consultation des organisations syndicales,
part respective de femmes et hommes)
Communication aux organisations Mai 2022
syndicales des parts respectives de
femmes et d’hommes composant les
effectifs pris en compte.

Inscription dans le registre des activités de | Septembre 2022
traitement du traitement de données a




caractére personnel opéré dans le cadre
des élections

Date limite de distribution boites aux lettres | Jeudi 29 Septembre 2022
electeurs de la note d'information sur le
déroulement des élections et liste des sites
de vote mis a disposition des électeurs

Affichage des listes électorales (60 jours au | Au plus tard le dimanche 02 octobre 2022
moins avant la date de scrutin) (Recommandé le vendredi 30 septembre
2022)

Rectification des listes électorales (du jour | Au plus tard le mercredi 12 octobre 2022
de l'affichage au 50eme jour avant la date du | (si affichage des listes le 30 septembre
scrutin) 2002, au lundi 10 octobre 2022)

Date limite de réception de I'envoi Le lundi 10 octobre 2022
supplémentaire (format PDF) & la Direction
des Ressources Humalnhes

Date limite de réception des professions de | Le jeudi 20 octobre 2022
foi (format PDF) a la Direction des
Ressources Humaines

Date limite de dépét des listes de candidats | Le jeudi 20 octobre 2022 & 10h00
(au moins 6 semaines avant la date du
scrutin)

Date limite de déclaration d'irrecevabilité Le vendredi 21 octobre 2022
d'une liste présentée par une organisation
syndicale (au plus tard le jour suivant la
date limite de dép6t des listes)

Affichage des listes de candidats (au plus Le vendredi 21 octobre 2022
tard le 2°™ jour suivant la date limite fixé
pour leur dép6t) et mise en ligne sur le site
intranet de la Métropole des listes
candidates et leurs professions de foi

Date limite pour I'autorité territoriale pour Le mercredi 26 octobre 2022 a 10h00
reconnaitre I'inéligibilité d’'un candidat et
informer sans délai le délégué de liste (dans
un délai de 5 jours francs suivant la date
limite de dépbt des listes)

Formation des membres des bureaux de Le vendredi 28 octobre 2022
vote électronique par le prestataire et tests
a blanc (au moins 1 mois avant la date des
élections)

Date limite de rectification par le délégué de | Le lundi 31 octobre 2022
liste de la liste de candidats (dans un délai
de 3 jours francs a compter de I'expiration
du délai susmentionné)

Recette du site de vote par I'autorité et les | Novembre 2022
organisations syndicales

Communication des professions de foi aux | Le mercredi 16 novembre 2022
électeurs (au moins 15 jours avant le
premier jour du scrutin)

Date limite d’envoi du code identifiant et de | Le mercredi 16 novembre 2022
la notice d'information aux électeurs par le
prestataire (au moins 15 jours avant le
premier jour du scrutin)

Scrutin a blanc / Programmation de Mardi 29 novembre 2022
l'ouverture et de la fermeture des élections /




Controle des urnes et de I'empreinte de

I'application

Mise en place du centre d’appel du Jeudi 1er décembre 2022 & 10h00
prestataire

Ouverture des bureaux de vote (au Jeudi 1°" décembre 2022 4 10h00

maximum 8 jours avant la date de
dépouillement)

Cloture des bureaux de vote Jeudi 08 décembre 2022 a 10h00

Dépouillement Jeudi 08 décembre 2022 a partir de 10h30

C. Le déroulement des opérations électorales

a) L’établissement des listes électorales et transmission

Le contréle de la conformité des listes d’électeurs importées sur le systéme de vote
électronique aux listes électorales transmises au prestataire est effectué sous la responsabilité
conjointe de I'établissement et du prestataire qui devra attester avoir intégré tout amendement.

L'intégration et le contréle des candidatures, ainsi que des professions de foi, sont effectués
dans les mémes conditions.

b) Le lieu et temps du scrutin

Le vote électronique se déroule pendant une période délimitée du jeudi 1°" décembre 2022 a
10h00 jusqu’au jeudi 08 décembre 2022 a 10h00.

Les électeurs ont la possibilité de voter a tout moment pendant la période d’ouverture du
scrutin, a partir de tout terminal (tablette, smartphone...) ayant accés a un navigateur
disposant des mises a jour de sécurité fondamentales, de leur lieu de travail, de leur domicile
ou autre lieu, en se connectant sur le site sécurisé dédié aux élections.

Les heures d'ouverture et de fermeture du scrutin électronique doivent pouvoir étre controlées
par les membres du bureau de vote et les personnes désignées ou habilitées pour assurer le
contrble des opérations électorales.

Le scellement des urnes intervient avant I'ouverture du vote et est périodiquement controlé
durant toute la durée du scrutin jusqu’a la cléture.

Pendant le déroulement du vote, aucun résultat partiel n’est accessible.
Le taux de participation peut étre révélé au cours du scrutin aux membres du bureau.

Tous les moyens sont mis en ceuvre pour faciliter I'appropriation de cette technique de vote
par les électeurs.

Le prestataire, en collaboration avec I'établissement, établit ainsi une note d’information
explicative précisant les conditions et les régles de fonctionnement du vote en ligne, laquelle
est portée a la connaissance des électeurs avant l'ouverture du scrutin.

Tout électeur atteint d’'une infirmité le mettant dans I'impossibilité de voter peut se faire assister
par un électeur de son choix.

c) Les modalités d’accés au site de vote



Chaque électeur recoit a son domicile, 15 jours avant l'ouverture du vote, 'adresse url du site,
une notice explicative ainsi que son code identifiant d'accés au vote. En cas de perte de son
code, il lui sera possible de recourir aux solutions de réassort de codes.

A l'aide de son code identifiant et de son mot de passe, I'électeur peut voter en toute
confidentialité en se connectant sur le site sécurisé des élections.

L'identification de I'électeur est assurée par un serveur dédié, aprés saisie par l'utilisateur de
ses codes personnels d’acceés.

Une fois connecté, lorsque I'électeur clique sur le bouton qui valide définitivement son vote,
cette action vaut signature de la liste d’émargement et cl6t définitivement I'accés a cette
élection.

d) Procédure de restitution des codes

Une procédure sécurisée permettra aux électeurs ne disposant pas de leurs codes d’accés
(non réception, perte) de récupérer ceux-ci en ligne, sur le site de vote.

¢ Courrier non regu ou égaré : restitution du code identifiant

Nom/Prénom
Date de naissance
Eléments Département de naissance
d'authentification Code postal du lieu de résidence

Captcha avec blocage temporaire aprés 3 saisies
erronées

Par mail communiqué par I'électeur

Un mail d’information sera adressé en paralléle sur la
messagerie professionnelle de I'électeur (si celui
Restitution du code dispose d’une adresse mail) pour l'informer que son
identifiant identifiant lui a été transmis par mail.

. Le mail renseigné sera associé a I'électeur concerné
et ne permettra pas de récupérer I'identifiant d’'un
autre électeur.

e SMS non regu ou téléphone portable inaccessible : restitution du mot de passe et/ou
du code identifiant

L'électeur est invité a remplir un formulaire de contact
sur la plate-forme :

Nom et prénom
Elémgr_lts _ Adresse mail
d’authentification Numéro de téléphone de contact

Si I'électeur n’a pas recu ou a égaré son courrier
postal, ou s'il n’a pas accés a sa boite mail, la
demande de réassort de l'identifiant est enregistrée et



transmise a I'assistance de niveau 2, gérée par la
Métropole

La Métropole contacte par téléphone I'électeur au
numéro qu'il a déclaré :

Elle vérifie son identité au travers de questions
(identité, date de naissance, adresse postale, lieu de
naissance, matricule...)

Elle vérifie sa situation et le fait qu’il n'accéde pas a
son mail connu ;

Si l'authentification est probante et la demande jugée
légitime, elle valide la demande sur la plate-forme.

Par SMS (mot de passe) sur un nhuméro de mobile
communiqué par I'électeur ou par mail (code
identifiant) sur 'adresse mail donnée par I'électeur.

Un mail d'information sera adressé en paralléle sur la

Restitution du mot de messagerie professionnelle de I'électeur (si celui
passe OU ET/OU de dispose d’'une adresse mail) pour l'informer que son
l'identifiant mot de passe OU ET/OU son identifiant lui a été

transmis par SMS ou par mail.

Le numéro de mobile renseigné sera associé a
I'électeur concerné et ne permettra pas de récupérer
le mot de passe / l'identifiant d’un autre électeur.

e) Le déroulement du vote

Le moyen d’authentification permet au serveur de vérifier I'identité de I'électeur et garantit
'unicité de son vote.

Durant le scrutin, I'électeur a la possibilité de se connecter autant de fois que nécessaire pour
finaliser son vote ou pour récupérer son accusé de réception une fois le vote effectué.

Lorsque l'électeur accéde aux listes de candidats et exprime son vote, son choix doit
apparaitre clairement a I'écran; il peut étre modifié avant validation.

La transmission du vote et 'émargement font I'objet d’'un accusé de réception que I'électeur a
la possibilité de conserver.

La saisie du mot de passe permet de confirmer le vote. L'électeur ne peut plus modifier son
choix de vote aprés validation.

f) La programmation du site

Le prestataire assure la programmation des pages web et notamment la présentation des
bulletins de vote a I'écran.

Le prestataire reproduit sur le site de vote les professions de foi telles qu’elles ont été
présentées par leurs auteurs.

Il. LES JOURS ET HEURES D’OUVERTURE ET DE CLOTURE DU SCRUTIN (art.4-1l 2°)

Les élections se tiendront du 1" décembre 2022 & 10h00 jusqu’au 8 décembre 2022 & 10h00.



Conformément a l'article 22 du décret n°2014-793, un électeur qui se connecte au site de vote
avant I'neure de cléture du scrutin bénéficie d’un temps supplémentaire pour finaliser son vote
dans la limite de 20 minutes aprés I'heure de cldture du scrutin.

Les opérations de dépouillement débuteront donc & partir de 10h30 le 8 décembre 2022.

Une fois les clés de chiffrements renseignés, le systéme de vote génére les résultats et édite
les procés-verbaux.

Ceux-ci sont complétés et signés par les membres du bureau de vote.

lll. LA CONCEPTION, LA GESTION, LA MAINTENANCE, LE CONTROLE EFFECTIF DU
SYSTEME DE VOTE ELECTRONIQUE AINSI QUE LES MODALITES DE
L'EXPERTISE (art.6 et 4-ll 3°)

La conception, la gestion et la maintenance de la solution de vote électronique utilisée est
confiée au prestataire extérieur GEDIVOTE, spécialiste de I'organisation d’élections par
internet.

Le contrdle effectif du systéme de vote électronique est confié au Bureau de vote électronique
désigné au IV de la présente annexe.

Les membres des bureaux de vote bénéficient d'une formation au moins un mois avant
l'ouverture du scrutin sur le systeme de vote électronique qui sera utilisé et ont accés a tous
documents utiles sur le systéme de vote électronique.

Une expertise indépendante du systéme de vote est sollicitée par la Métropole Toulon
Provence Méditerranée, expertise destinée a vérifier le respect des garanties prévues par le
décret n°2014-793 du 09 juillet 2014.

Cette expertise couvre lintégralité du dispositif installé avant le scrutin, les conditions
d'utilisation du systéme de vote durant le scrutin ainsi que les étapes postérieures au vote.

Le rapport de I'expert est transmis aux organisations syndicales ayant déposé une candidature
au scrutin. La Commission nationale de l'informatique et des libertés peut en demander la
communication.

L'expertise sera confiée & un cabinet extérieur, spécialisé en sécurité informatique et dans
I'audit de solutions de vote par internet, et diment habilité a cet effet.

IV. LA CELLULE D’ASSISTANCE TECHNIQUE (art.8 et 4-11 4°)

La Metropole Toulon Provence Méditerranée met en place une cellule d'assistance technique
chargee de veiller au bon fonctionnement et & la surveillance du systéme de vote électronique.

Cette cellule comprend des membres de I'établissement, des représentants des organisations
syndicales ayant déposé une candidature au scrutin ainsi que des représentants du
prestataire.

Les membres de la cellule d'assistance technique pourront assister aux opérations de
supervision de I'élection du Bureau de vote, et notamment :

- La séance de formation/scellement du systéme de vote,

- Les opérations d’auverture/cléture et dépouillement du scrutin.



Ces membres seront désignés nominativement a lissue de l'appel a candidature et
préalablement a la séance de formation du Bureau de vote, comme suit :

REPRESENTANTS DE LA COLLECTIVITE | 1 & 3 membres de la DRH
EN CHARGE DE L'ORGANISATION DE
L'ELECTION

REPRESENTANT(S) DU PRESTATAIRE 1 membre
EN CHARGE DE L'ORGANISATION DU
VOTE ELECTRONIQUE
REPRESENTANT(S) DES Un délégué par syndicat ayant déposé une
ORGANISATIONS SYNDICALES liste de candidats.

V. LE BUREAU DE VOTE (art.4-1l 5°)

Le rdle du bureau de vote est de controler le déroulement des opérations électorales. Pour ce
faire, les membres bénéficient d’'une formation au moins un mois avant I'ouverture du scrutin
sur le systéme de vote électronique qui sera utilisé et ont accés a tous documents utiles sur le
systeme de vote électronique.

lls disposent d'un accés au site de vote spécifique permettant de consulter les informations
suivantes :

- Taux de participation;

- Listes d’émargement;

- Journal des événements;

- Vérification des scellements.

Le bureau de vote est composé d'un président et d'un secrétaire désignés par l'organe
délibérant de I'établissement.

Il comprend également un délégué de liste désigné par chacune des organisations syndicales
candidates aux élections. En cas de dép6t d'une liste d'union, il n'est désigné qu'un délégué
par liste.

Le bureau de vote est ainsi composé comme suit :
BUREAU DE VOTE ELECTRONIQUE 1 Président désigné par I'établissement
CENTRALISATEUR 1 Secrétaire désigné par I'établissement
1 Délégué de liste par organisation
syndicale candidate

VI. LA REPARTITION DES CLEFS DE CHIFFREMENT (art.12 et 4-11 6°)

Les membres du Bureau de vote électronique sont les seuls et uniques porteurs de clés de
déchiffrement permettant de déclencher le dépouillement.

Chaque membre du Bureau de vote électronique désigné est porteur d’une clé.

A minima, 3 membres de Bureau de vote devront étre présents et donner leur clé de
déchiffrement pour permettre le scellement du systéme ainsi que pour déclencher le
dépouillement a l'issue des opérations de vote.

VII. LE CENTRE D’APPEL (art.19 et 4-11 7°)

La Métropole Toulon Provence Méditerranée confie a GEDIVOTE la mise en place et la
supervision d’'un centre d'appel chargé de répondre aux électeurs afin de les aider dans



I'accomplissement des opérations électorales pendant toute la période de vote et selon des
modalités et des horaires suivants :

- GEDIVOTE met a disposition une assistance téléphonique a un numéro unique, qui sera
communiqué aux électeurs avant I'ouverture du scrutin.
- L'assistance téléphonique sera disponible 24h/24 pendant la période de vote.

L'assistance renseigne sur les possibilités de réexpédition des codes de connexion au site de
vote, et fournit une aide en cas de difficultés rencontrées sur le site de vote.

VIll. LA DIFFUSION ET L’AFFICHAGE DE LA LISTE ELECTORALE, LISTE DE
CANDIDATS ET PROFESSIONS DE FOI (art. 13 et 4-11 8°)

Dans le cadre des élections au CST commun a la Métropole et a 'ESAD, la liste des électeurs
et la liste de candidats sont constituées et publiées selon le calendrier défini au I-B du présent
document.

Les listes électorales et listes de candidats seront notamment affichées dans les douze
antennes métropolitaines et seront également affichées sur le site Intranet de TPM (bureau
numérique).

Une note générale sera réalisée et diffusée largement auprés des électeurs pour leur indiquer
les lieux d’'affichage des différentes listes.

Par ailleurs, les professions de foi sont constituées et transmises a I'adresse des électeurs sur
support papier selon le calendrier défini au I-B du présent document. Et seront mises en ligne
sur L'intranet de la Métropole

IX. LES MODALITES D’ACCES AU VOTE (art.17 et 4-11 9°)

Le site de vote est accessible durant la période d'ouverture des élections définie au I-B du
présent document.

Il est accessible depuis toute interface disposant d’'une connexion a internet (PC professionnel
ou personnel, téléphone, tablette...), et d'un navigateur compatible 24h/24 et 7 jours/7.

Afin de garantir a tous I'accés au site de vote, la Métropole Toulon Provence Méditerranée met
a disposition un poste dédié, notamment au niveau de chaque antenne métropolitaine, dans
des locaux aménagés spécifiquement, accessible pendant les heures de services, durant toute
la période d’ouverture du scrutin.

L'adresse du site de vote sera communiquée aux électeurs de I'antenne métropolitaine avant
'ouverture des scrutins.

X. LES MODALITES D’EXPRESSION DES SUFFRAGES (art.4-11 10°)
Le vote électronique est la modalité de vote exclusive pour ces élections.

Aucun vote par bulletin secret sous enveloppe n’est autorisé.



